NAKIVO Backup
pour Microsoft 365

NAKIVO Backup & Replication propose un ensemble complet de
fonctionnalités pour protéger les données Microsoft 365 contre les
suppressions accidentelles, les menaces d'initiés, les attaques de
ransomware et les lacunes des politiques de conservation. Doté de
sauvegardes incrémentielles rapides, d'une restauration instantanée,
d'une protection contre les ransomwares et de plusieurs cibles de
sauvegarde (sur site, hors site ou dans le cloud) pour une protection
maximale des données Microsoft 365.

FICHE TECHNIQUE

SAUVEGARDE RAPIDE POUR MICROSOFT 365

Effectuez des sauvegardes rapides des données Exchange Online, OneDrive for Business, SharePoint Online et Microsoft Teams.

Sauvegardes complétes et incrémentielles : Créez des
sauvegardes complétes et incrémentielles des données Microsoft
365 dans divers emplacements de stockage, notamment le stockage
local, le cloud, les bandes, les partages CIFS et NFS ou les appliances
de déduplication.

Sauvegarde d'Exchange Online : Sauvegarder les boites aux lettres

Exchange Online, y compris les boites aux lettres des utilisateurs, des

partages, des groupes et des In-Place Archive. Protégez les e-mails,
événements de calendrier, contacts, dossiers publics, éléments
OneNote, fichiers et éléments faisant I'objet de maintien en place ou
de préservation de la preuve.

Sauvegarde de SharePoint Online : Sauvegarder les sites d'équipe,
de communication et personnels de SharePoint Online. Protégez les
collections de sites, les sous-sites, les listes et les éléments de listes,
les fichiers, les bibliotheques de documents et les métadonnées.

sauvegarde OneDrive for Business : Sauvegarder tous les fichiers
et dossiers des utilisateurs de OneDrive for Business. Protégez vos
documents personnels et professionnels, vos photos, vos vidéos et
autres fichiers.

Sauvegarde Microsoft Teams: Sauvegardez les équipes privées,
publiques et a I'échelle de I'organisation de Microsoft Teams.
Protégez les canaux, les posts, les fichiers, les parameétres de
I'équipe, les autorisations des membres, et bien plus encore.

Sauvegarde directe dans le cloud : Sauvegardez les données de
Microsoft 365 directement vers des clouds publics comme Amazon
S3, Wasabi, Backblaze B2 et Azure Blob Storage.

Sauvegarder vers un stockage compatible S3 : Sauvegardez les
données de Microsoft 365 sur des plateformes de stockage d'objets
qui utilisent I'API S3.

Sauvegarde sur bande magnétique : envoyez des copies de
sauvegarde vers des bibliothéques de bande physique et vers

AWS VTL ; gérez facilement les périphériques de bande magnétique,
les cartouches et les sauvegardes.

Copie de sauvegarde : créez des copies de sauvegarde et envoyez-
les hors site (support de bande magnétique, cloud et autre stockage
compatible S3) ou vers d'autres emplacements. Migrez les données
de sauvegarde Microsoft 365 des référentiels Saas vers différents
stockages locaux, cloud, locaux ou partages SMB/NFS.

GARTNER® PEER INSIGHTS

NAKIVO a obtenu la reconnaissance dans le rapport Voice of the Customer Gartner® Peer Insights™
dans la catégorie des solutions de sauvegarde et de restauration d'entreprise
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FICHE TECHNIQUE

SUIVEZ LA REGLE 3-2-1-1 POUR SAUVEGARDER AVEC NAKIVO

3 copies de vos données

Conservez au moins trois
copies des données sur
des référentiels locaux, des
clouds publics, des bandes

3

Stocké sur 2 appliances

Stocker sur deux types de
supports différents, tels que
des bandes magnétiques ou
le cloud.

*

Avec 1 appliance hors site

Conserver une copie
hors site ou dans le cloud

1 copie Immuable

Faire une copie

de sauvegarde

Copie Immuable pour
ou isolé

magnétiques, etc.

AVANTAGES
2X

plus rapide, avec des sauvegardes
incrémentales

49%

colt inférieur a celui des autres fournisseurs

4,8 ETOILES

note moyenne pour I'économie en
temps et en argent

15

destinations de stockage pour une
redondance et une sécurité accrues

4 000

des points de récupération par tache
de sauvegarde pour une récupération
plus souple et plus précise

5 MINUTES

pour déployer et configurer la solution

Vitre unique pour la sauvegarde, la récupération
instantanée et la protection cloud immuable contre les
pertes et les ransomwares pour les données Microsoft 365.

Evoluez au fur et & mesure de la croissance de votre
infrastructure pour protéger des milliers d'utilisateurs
avec le déploiement d'une seule solution.

RECUPERATION INSTANTANEE DES ELEMENTS
DE MICROSOFT 365

NAKIVO Backup & Replication part d'une récupération granulaire instantanée
d'éléments spécifiques d'Exchange Online, de OneDrive for Business, de SharePoint
Online et de Teams.

Instant Recovery for Exchange Online :

Restauration des boites aux lettres individuelles, des dossiers de boites aux lettres,
des pieces jointes, des e-mails, des contacts, des événements de calendrier,

des dossiers publics, des éléments en attente de litige, des éléments en attente
sur place, des OneNotes et des dossiers a I'emplacement d'origine ou a un
emplacement personnalisé.

Récupération instantanée pour OneDrive for Business :
Récupérez des dossiers OneDrive entiers ou des fichiers individuels et envoyez-les
a leur emplacement d'origine ou a toute autre destination souhaitée.

Récupération instantanée pour SharePoint Online :

Restaurez facilement des sites, sous-sites, bibliothéques de documents, fichiers,
listes et éléments de liste SharePoint spécifiques vers I'emplacement OneDrive
d'origine ou vers un emplacement différent dans OneDrive.

Récupération instantanée pour Microsoft Teams :

Récupérez rapidement des équipes entieres ou des éléments d'équipe spécifiques,
notamment des chaines, des messages, des fichiers et des onglets vers
I'emplacement d'origine ou un autre emplacement.

Recherche avancée :

Parcourez facilement vos sauvegardes Microsoft 365 pour localiser et récupérer
rapidement les données perdues ou supprimées ou pour vous conformer aux
demandes de conformité réglementaire et d'e-discovery.

Plusieurs cibles de sauvegarde vers des référentiels
locaux, des clouds publics, des stockages
compatibles S3 et des bandes magnétiques.

Tarification abordable par utilisateur avec un essai
gratuit complet.
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PROTECTION CONTRE LES RANSOMWARES A PLUSIEURS NIVEAUX

Protégez les données Saas contre les ransomwares grace a des sauvegardes immuables en local et dans le cloud, un stockage sur bande
isolé, des contrdles de sécurité avancés et des parametres de conservation flexibles.

Sauvegardes isolées : Conservez des copies de sauvegardes Microsoft
365 hors ligne, par exemple sur bande magnétique, pour une protection
ultime contre les ransomwares.

Sauvegardes immuables dans le cloud : Rendez immuables les
sauvegardes stockées dans des clouds publics (Amazon S3, Azure Blob,
Backblaze B2, Wasabi) et d'autres plateformes de stockage compatibles
S3 pour les protéger contre les ransomwares et les modifications
accidentelles.

Sauvegardes locales immuables : Activez I'immuabilité pour les
sauvegardes et les copies de sauvegarde stockées sur des référentiels
locaux basés sur Linux.

Chiffrement des sauvegardes : Chiffrement des données a
sauvegarder a I'aide du chiffrement AES-256 a la source, en transit et au
repos dans le référentiel pour une sécurité ultime a chaque étape.

Controle d'acceés basé sur les roles (RBAC) : Attribuez des roles
prédéfinis et personnalisés ainsi que les droits et autorisations associés
pour vous assurer que les utilisateurs non autorisés ne peuvent pas
modifier ou écraser vos sauvegardes Microsoft 365.

Authentification a deux facteurs (2FA) : Ajoutez une couche

de sécurité supplémentaire avec des codes générés via Google
Authenticator pour empécher tout accés non autorisé a vos activités de
protection des données.

Rétention flexible des données : Conservez jusqu'a 4 000 points de
récupération pour vos sauvegardes de Microsoft Office 365 afin de
récupérer la version exacte des données dont vous avez besoin en cas
d'attaque par ransomware.

SOLUTION PRETE A L'EMPLOI EN MATIERE DE BAAS POUR LES MSP

Avec NAKIVO Backup & Replication, les MSP peuvent augmenter leur efficacité opérationnelle, réduire les co(ts d'exploitation et gérer les
conformités réglementaires complexes pour les environnements informatiques de leurs clients.

Console pour MSP : Gérez des services BaaS/DRaaS complets pour
les clients ou gérez les environnements des clients avec des instances
autonomes de la solution depuis le tableau de bord MSP avancé.

Multi-Tenancy : Créez jusqu'a 100 locataires isolés au sein d'une
instance de produit et gérez-les a partir d'une seule fenétre.

ADMINISTRATION RATIONALISEE

Libre-service : Déchargez les locataires des taches de protection et de
récupération des données en utilisant le portail de libre-service.

Allocation des ressources aux tenants: Allocation des ressources de
l'infrastructure de protection des données aux tenants en fonction de
leurs besoins individuels.

Connexion directe : Accédez a des environnements distants via une
connexion a port unique sans avoir besoin d'un VPN.

NAKIVO Backup & Replication part avec de nombreuses fonctionnalités intégrées pour vous faire gagner du temps et de I'argent.

Interface Web : Gérez facilement les activités de sauvegarde et de
récupération a partir d'une interface utilisateur a la fois puissante et
intuitive.

Tableau de bord de type calendrier : Affichez et gérez toutes les taches
passées, en cours et a venir dans une simple vue du calendrier. Planifiez
facilement 'exécution des taches de sauvegarde Microsoft 365 a la
frégquence de votre choix pour une efficacité maximale.

Recherche globale : Effectuez des recherches et trouvez
instantanément des e-mails, des canaux, des messages, des onglets,
des contacts, des éléments de calendrier, des fichiers, des dossiers,
des sites, des bibliotheques de documents et d'autres objets.

Chainage de taches : Liez des taches de sauvegarde, de copie
de sauvegarde, de réplication ou de récupération pour qu'elles
s'exécutent automatiquement 'une aprés 'autre.

API : Intégrez NAKIVO Backup & Replication a des solutions de surveillance,
d'automatisation et d'orchestration via une API HTTP.

Auto-sauvegarde : Sauvegarder et récupérer la configuration du
systeme (taches, inventaire, journaux, parametres, etc.).

Assistance technique 24/24 jours/7 : Résolvez les problemes
rapidement et optimisez le temps de fonctionnement grace aux
ingénieurs de l'assistance technique de NAKIVO, disponibles 24 heures
sur 24 via le chat du produit, I'e-mail et le téléphone.



APPROUVE PAR LES CLIENTS

FICHE TECHNIQUE

CE QUE LES CLIENTS DISENT DE NAKIVO

Nous sauvegardons 2 500
comptes d'utilisateurs
Microsoft 365 depuis plus

de 2 ans. Nous apprécions
I'ensemble des fonctionnalités
d’entreprise qui nous permettent
via une interface unique, de
protéger et de récupérer les
données Microsoft 365 et notre
environnement VMware sur site.

Robin Damen,
PDG de Virtuel Computing

Nous protégeons notre

environnement virtuel et nos

données Microsoft 365... nous

avons tellement apprécié la

si bien que nous avons décidé

de protéger 1 000 boites de

messagerie Exchange Online.
Cameron Rezvani,

Ingénieur systéme senior chez
Orange Coast Title Company

Nous avons choisi NAKIVO for
Microsoft 365 pour sauvegarder
nos 110 boites de messagerie.
La possibilité de récupérer des
boites aux lettres entiéres, des
fichiers sélectionnés et des
dossiers en cas de suppression
est le principal avantage.

Lars Weimar, responsable

de l'informatique chez HAM
Precision

LA SOLUTION LA MIEUX NOTEE SUR LES PLUS GRANDES

PLATEFORMES D'EVALUATION
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OPTIONS DE DEPLOIEMENT CONFIGURATION SYSTEME REQUISE

WINDOWS PRISE EN CHARGE DE CHARGES
*  Windows Server * Exchange Online

+  Windows 11 * OneDrive for Business

+  Windows 10 « SharePoint Online

*  Windows 8 *  Microsoft Teams

LINUX

CONDITIONS A REMPLIR
« Ubuntu Server

«  Ubuntu Server LTS * Machine physique : 2 processeurs, 4 Go de RAM
+  Red Hat Enterprise Linux * NAS : voir Conditions a remplir

+  SUSE Linux Enterprise 15
+  SUSE Linux Enterprise 12
+  CentOS Linux

+  CentOS Stream

* Debian

« AlmalLinux
« Oracle Linux
*  Rocky Linux

NAS

+  QNAP QTS

+  QNAP QuTS Hero
+ QNAPQuTScloud PRET A COMMENCER ?
*  Synology DSM

+ ASUSTOR ADM

+  TrueNAS CORE

*  Netgear ReadyNAS OS
+ WD MyCloud OS

ESSAYER GRATUITEMENT

RESERVEZ UNE DEMO GRATUITE

NAKIVO

Cette publication a été congue pour servir de guide général et ne constitue pas des conseils professionnels, une offre publique ni un engagement. Aucune représentation ni garantie (explicite
ou implicite) nest faite pour ce qui est de I'exactitude ou de I'exhaustivité des informations contenues dans cette publication, et, dans la limite permise par la loi, NAKIVO, INC, ses filiales,
employés, sous-traitants et agents n‘acceptent ni n'assument aucun devoir de prudence, obligation ni responsabilité quant aux conséquences de tout acte ou abstention d'acte fondé sur les
informations contenues dans la présente publication ou aux décisions qui en découlent. Tous les noms et marques commerciaux tiers appartiennent a leurs propriétaires respectifs.
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