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WPROWADZENIE

NAKIVO Backup & Replication zapewnia kompleksowe funkcje tworzenia kopii zapasowych, natychmiastowego
odzyskiwania danych, ochrony przed oprogramowaniem wymuszajgcym okup i odzyskiwania awaryjnego w celu
ochrony Srodowisk VMware przed skutkami utraty danych i cyberzagrozen.

NAJNOWSZE FUNKCJE | ULEPSZENIA

Krajobraz zagrozen IT podlega ciggtym zmianom, co powoduje czeste zmiany potrzeb w zakresie ochrony danych.
Aby poméc organizacjom w dostosowaniu strategii tworzenia kopii zapasowych i odzyskiwania awaryjnego, NAKIVO
konsekwentnie wydaje aktualizacje, ktore wprowadzajg nowe funkcje ochrony danych i zwiekszajg istniejgce mozliwosci.

Od stycznia 2023 r. wprowadzilismy osiem nowych wersji NAKIVO Backup & Replication z réznymi narzedziami do
tworzenia kopii zapasowych i ochrony przed oprogramowaniem wymuszajgcym okup w celu ochrony krytycznych
danych w Srodowiskach VMware. Ponizej znajduje sie przeglad najnowszych dodatkéw do wersji 11.0.4.

Aktualizacje wsparcia dla VMware vSphere

NAKIVO nadal jest liderem dzieki wczesnemu wsparciu dla najnowszych wersji VMware vSphere, pomagajac klientom
zachowac nieprzerwang ochrone podczas kazdej aktualizacji.

ByliSmy jednym z pierwszych dostawcow kopii zapasowych, ktérzy zapewnili petne wsparcie dla vSphere 8.0 GA, a
nastepnie wsparcie dla kolejnych wydan VMware, w tym vSphere 8.0 U2, vSphere 8.0U2b, vSphere 8.0U2c i vSphere 8.0U3.

Teraz, wraz z najnowszg wersjg v11.0.4, rozszerzyliSmy wsparcie kompatybilnosci o VMware vSphere 9, zapewniajac ciggte
wsparcie dla kopi zapasowych i odzyskiwania danych w srodowiskach korzystajgcych z najnowszego wydania VMware.

Szyfrowanie kopii zapasowej po stronie zrédiowe;j

NAKIVO Backup & Replication umozliwia szyfrowanie kopii zapasowych po stronie zrédtowej, zanim zostang przestane
przez sie¢ do miejsca docelowego magazynu.

Szyfrowanie kopii zapasowych moze by¢ przechowywane w folderach lokalnych, platformach chmury publicznej (Amazon
S3, Wasabi, Blob Azure, Backblaze B2), magazynach docelowych kompatybilnych z S3, udziatach sieciowych SMB/NFS,
tasmai urzadzenia do deduplikacji. Do odszyfrowywania danych z kopii zapasowych wymagane jest hasto, a funkcja
obstuguje réwniez integracje z AWS KMS jako urzadzeniem awaryjnym na wypadek utraty kluczy odszyfrowywania.

Repozytorium federacyjne

Federated Repository to tatwo skalowalny i elastyczny typ repozytorium kopii zapasowych, ktéry rozwigzuje waskie
gardta wydajnosci i ztozonosci w duzych srodowiskach z duzymi zestawami danych.

Repozytorium federacyjne dziata jak rozszerzalna pula magazynoéw sktadajgca sie z wielu samodzielnych repozytoridw,
zwanych "cztonkami". Repozytorium federacyjne mozna szybko i tatwo rozszerzy¢, dodajgc nowe elementy cztonkowskie
w celu przechowywania wiekszej ilosci danych. Dodawanie lub usuwanie cztonkdéw nie wymaga skomplikowanych
konfiguracji, poniewaz proces ten zajmuje tylko kilka kliknie¢. W repozytorium federacyjnym operacje tworzenia kopii
zapasowych i odzyskiwania sg kontynuowane bez zaktdcen, nawet jesli jedno z repozytoriow cztonkowskich ulegnie
awarii lub zabraknie w nim miejsca, o ile dostepne jest inne uzyteczne repozytorium cztonkowskie.

Kopia zapasowa z migawek magazynu NetApp

NAKIVO dodato macierze dyskowe NetApp FAS i NetApp AFF do listy obstugiwanych magazynéw dla aplikacji Kopia
zapasowa z migawek magazynu funkcja. Wykonanie kopii zapasowej maszyn wirtualnych VMware bezposrednio



https://www.nakivo.com/backup-to-cloud/
https://www.nakivo.com/s3-compatible-storage/
https://www.nakivo.com/backup-to-tape/
https://www.nakivo.com/features/deduplication-appliances/
https://www.nakivo.com/backup-from-storage-snapshots/
https://www.nakivo.com/backup-from-storage-snapshots/
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z migawek magazynu zamiast zwyktych migawek maszyn wirtualnych zmniejsza wptyw operacji tworzenia kopii
zapasowych maszyn wirtualnych na zasoby i wydajnos¢ w srodowisku produkcyjnym.

Pulpit nawigacyjny przegladu dzierzawcéw
RozszerzyliSmy Konsole MSP o Pulpit nawigacyjny przegladu dzierzawcow, ktory zapewnia ogolny przeglad wszystkich
zarzadzanych dzierzawcéw w jednym miejscu.

Na tym dynamicznym pulpicie nawigacyjnym mozna wyswietla¢ w czasie rzeczywistym szczegdtowe informacje i alerty
dotyczace infrastruktury ochrony danych klientéw, w tym stan weztow, dostepne zasoby, zaplanowane dziatania
i informacje o zapasach. Liste dzierzawcéow mozna sortowac, filtrowac i przeszukiwaé, aby wyodrebni¢ potrzebne
informacje, zidentyfikowac oczekujgce sprawy i zastosowac dziatania zbiorcze.

Niezmienny magazyn danych w NEC HYDRAstor

NAKIVO Backup & Replication obstuguje nastepujgce rozwigzania NEC HYDRAstor jako miejsce docelowe kopii zapasowej
wsrdd innych urzadzen do deduplikacji.

Teraz mozna wigczy¢ niezmienny magazyn kopii zapasowych znajdujgcych sie w systemie pamieci masowej NEC
HYDRAstor, aby chroni¢ je przed oprogramowaniem wymuszajgcym okup, przypadkowym usunieciem i innymi formami
niepozgdanych modyfikacji.

Powiadomienia szczegétowe

Granular Notifications zwieksza mozliwosci $Sledzenia przeptywu pracy, zapewniajgc lepszy wglad w wykonywane kopie
zapasowe i zadania replikacji. Podczas wykonywania zadania NAKIVO Backup & Replication wyswietla opisy trwajgcych
dziatan, takich jak transfer danych lub obcinanie dziennika. Aktualizacje statusu odbywajg sie w czasie rzeczywistym,
aby informowac uzytkownika o postepach w realizacji zadania.

Indeksowanie systemu plikow

Indeksowanie systemu plikdw opiera sie na istniejgcych mozliwos$ciach funkcji Wyszukiwanie globalne w celu utworzenia
indeksu wszystkich plikow i folderéw w kopiach zapasowych maszyn wirtualnych. W rezultacie, podczas odzyskiwania
granularnego w celu przywrécenia jednego lub wiecej plikéw lub folderéw, mozna uzy¢ wyszukiwania globalnego, aby
szybko zlokalizowa¢ wymagane elementy, oszczedzajgc cenny czas w tym procesie.

Alarmy i raportowanie na potrzeby monitorowania IT

Z alarmamiiraportowaniem dla IT Monitoringmozna tworzy¢ i konfigurowac niestandardowe alerty, ktére sg wyzwalane
po spetnieniu okreslonych warunkow.

Alarmy majg kilka zastosowan, w tym proaktywne wykrywanie nietypowej aktywnosci, ktéra moze sygnalizowac
ztosliwe zachowanie, np. gdy uzycie Procesora nagle przekracza normalny poziom. Dzieki funkcji raportowania mozna
wyswietla¢, eksportowac i wysyta¢ pocztg e-mail rézne szczegdty dotyczgce monitorowanych elementéw VMware
vSphere w infrastrukturze.

Wykonanie kopii zapasowej z migawek magazynéw HPE Alletra i HPE Primera Storage

NAKIVO dodato HPE Alletra i HPE Primera do listy obstugiwanych urzadzen pamieci masowej dla funkcji Wykonaj
kopie zapasowa z migawek magazynu. Kopie zapasowa maszyn wirtualnych VMware vSphere przechowywanych na
tych urzadzeniach pamieci masowej mozna wykona¢ bardziej efektywnie, wykorzystujgc migawki magazynu zamiast
zwyktych migawek maszyn wirtualnych.


https://www.nakivo.com/features/msp-console/
https://www.nakivo.com/storage-integration/nec-hydrastor/
https://www.nakivo.com/features/global-search/
https://www.nakivo.com/it-monitoring/vmware-monitoring/
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Replikacja w czasie rzeczywistym (Beta) dla VMware

Replikacja w czasie rzeczywistym (Beta) dla VMware jest poteznym dodatkiem do mozliwosci odzyskiwania awaryjnego
NAKIVO Backup & Replication.

Mozna tworzy¢ repliki maszyn wirtualnych VMware vSphere w czasie rzeczywistym i ustawi¢ je tak, aby byly stale
aktualizowane o zmiany danych zachodzace w zroédtowych maszynach wirtualnych. Zmiany w zrédtowych danych
maszyn wirtualnych sg przetwarzane w czasie rzeczywistym z szybkoscig aktualizacji (i celami punktu odzyskiwania)
wynoszacg zaledwie 1 sekunde, co zapewnia ciggta dostepnos¢ krytycznych maszyn i danych.

Replikacja w czasie rzeczywistym (beta) dla VMware: zgodnos$¢ z vSphere 9.0

NAKIVO rozszerzyto zakres Real-Time Replication (Beta) dla VMware, aby objg¢ vSphere 9.0, umozliwiajgc utrzymanie
nieprzerwanych przeptywodw pracy replikacji podczas aktualizacji Srodowiska VMware.

Skanowanie kopii zapasowej na obecnos¢ ztosliwego oprogramowania

The Skanowanie kopii zapasowej na obecnos¢ ztosliwego oprogramowania jest waznym dodatkiem do mozliwosci
NAKIVO Backup & Replication w zakresie ochrony przed oprogramowaniem wymuszajgcym okup. Korzystajgc z tej
funkcji, mozna przeskanowa¢ kopie zapasowe w poszukiwaniu ztosliwego oprogramowania i oprogramowania
wymuszajgcego okup przed wykonaniem odzyskiwania, aby zapobiec infekcjom w infrastrukturze.

Rozwigzanie mozna zintegrowac z Windows Defender, ESET NOD32 i Sophos, aby uruchomi¢ skanowanie ztosliwego
oprogramowania i zapewni¢ bezpieczne wykonanie kopii zapasowej na obecnos¢ ztosliwego oprogramowania. W
przypadku wykrycia ztosliwego oprogramowania podczas skanowania, uzytkownik ma do wyboru albo niepowodzenie
zadania odzyskiwania, albo uzycie odizolowanej sieci jako miejsca docelowego odzyskiwania.

Bezposrednie odzyskiwanie z taSmy

Z Bezposrednie odzyskiwanie z tasm, mozesz odzyskac petne maszyny wirtualne i instancje Amazon EC2 bezposrednio
do swojej infrastruktury z kopii zapasowych przechowywanych na nosnikach tasmowych.

Podejscie oparte na bezposrednim przywracaniu poprawia czas i wydajnos¢ odzyskiwania danych. Oprécz VMware vSphere,
obstugiwane platformy obejmujg Microsoft Hyper-V, Nutanix AHV i Amazon EC2, a takze fizyczne obcigzenia poprzez
odzyskiwanie danych fizycznych do wirtualnych.

Wsparcie dla obiektowego magazynu zgodnego z S3

Rozszerzajac mozliwosci hybrydowego magazynu kopii zapasowych NAKIVO Backup & Replication, obstuga obiektowe;j
pamieci masowe]j zgodnej z S3 umozliwia przechowywanie kopii zapasowych w lokalnych i opartych na chmurze
magazynach docelowych, ktére wykorzystuja interfejs APl S3.

Mozesz wybiera¢ sposréd réznych miejsc docelowych magazyndéw kompatybilnych z S3, ktére pasujg do potrzeb
i budzetu Twojej organizacji. Co wiecej, mozna witgczy¢ niezmiennos¢ dla punktéw odzyskiwania przechowywanych
w magazynach kompatybilnych z S3 w celu ochrony przed oprogramowaniem wymuszajgcym okup, przypadkowym
usunieciem i innymi niepozgdanymi modyfikacjami.

Staly agent maszyn wirtualnych

Dzieki dodaniu funkcji Permanent VM Agent w NAKIVO Backup & Replication mozna wdrazac statego agenta na
maszynach wirtualnych VMware vSphere, aby usprawni¢ przetwarzanie gosci bez koniecznosci podawania poswiadczen
systemu operacyjnego.

Korzystajac ze statych agentéw, rozwigzanie komunikuje sie z docelowymi maszynami wirtualnymi za posrednictwem
jednego portu, co zapewnia zgodno$¢ z zasadami bezpieczenstwa, ktore zabraniajg udostepniania poswiadczen
systemu operacyjnego i innych poufnych informacji.


https://www.nakivo.com/real-time-replication/
https://www.nakivo.com/features/malware-scan-for-backup/
https://www.nakivo.com/features/direct-recovery-from-tape/
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NAKIVO KOPIA ZAPASOWA DLA VMWARE: GLOWNE MOZLIWOSCI

NAKIVO Backup & Replication zapewnia szybkg bezagentowa kopie zapasowg, natychmiastowe odzyskiwanie maszyny
wirtualnejigranularne odzyskiwanie oraz wielowarstwowg ochrone przed oprogramowaniem wymuszajacym okup, aby
zapewnic ochrone i mozliwo$¢ odzyskania danych w Srodowisku VMware. Ponizej znajduje sie przeglad godnych uwagi
funkcji i mozliwosci w zakresie wykonania kopii zapasowej, odzyskiwania awaryjnego, ochrony przed oprogramowaniem

wymuszajacym okup, bezpieczenstwa i zgodnosci oraz administracji:

Kopia zapasowa

Przyrostowa kopia zapasowa: Wykonuj szybkie i wydajne przyrostowe kopie zapasowe, korzystajgc z funkcji
natywnej technologii VMware Changed Block Tracking do przetwarzania tylko zmienionych blokéw danych przy
kazdym uruchomieniu kopi zapasowe;.

Spéjne z aplikacjg przetwarzanie: Zapewnienie, ze kopie zapasowe danych dla réznych aplikacji (Microsoft Exchange
Server, Active Directory, SQL Server itp.) i baz danych sg spojne transakcyjnie i gotowe do szybkiego odzyskiwania.
Hybrydowy magazyn kopii zapasowych: Zastosuj strategie kopii zapasowej 3-2-1, wysytajac kopie zapasowe i kopie
zapasowe do folderdéw lokalnych, udziatéw sieciowych NFS/SMB, platform w chmurze publicznej (Amazon S3, Wasabi, Azure
Blob, Backblaze B2), obiektowych magazyndw zapasowych zgodnych z ustugg Amazon S3, tasm i urzadzen do deduplikacji.

Natychmiastowa weryfikacja: Zautomatyzuj natychmiastowa weryfikacje kopii zapasowych i replik maszyn
wirtualnych VMware vSphere przy uzyciu jednej z dwéch wbudowanych metod zapewniajgcych odzyskiwalnos¢.

Odzyskiwanie awaryjne

Natychmiastowe odzyskiwanie maszyn wirtualnych: Uruchamiaj petne maszyny wirtualne bezposrednio
z kopii zapasowych VMware vSphere, aby wznowi¢ prace w ciggu kilku sekund, korzystajac z funkcji Szybkie
uruchomienie maszyny wirtualne;.

Natychmiastowe odzyskiwanie granularne: Przywracanie pojedynczych plikéw i obiektow aplikacji ze
wszystkimi uprawnieniami do ich oryginalnej lokalizacji lub na nowy komputer za pomoca kilku kliknig¢.

Wydajna replikacja: Tworzenie replik ze zrédtowych maszyn wirtualnych lub z istniejgcych kopii zapasowych, aby
zapewni¢ dostepnosc i ciggtos¢ dziatania w przypadku awarii.

Odzyskiwanie lokacji: Utw6rz samouruchamiajgce sie sekwencje do testowania awaryjnego/planowanego

przetgczania awaryjnego, powrotu po awarii i odzyskiwania awaryjnego i uruchamiaj je jednym kliknieciem.
Odzyskiwanie miedzyplatformowe: Odzyskiwanie maszyn wirtualnych VMware vSphere jako maszyn
wirtualnych Microsoft Hyper-V i odwrotnie poprzez eksportujgc kopie zapasowe w réznych formatach dyskow
wirtualnych, aby usprawnic¢ zarzadzanie wieloma platformami.

Odzyskiwanie danych fizycznych do wirtualnych: Natychmiastowe uruchamianie systeméw Windows i Linux
z kopii zapasowych jako maszyny wirtualne VMware vSphere. przy minimalnym czasie przestoju, a nastepnie

przywrd¢ maszyny wirtualne do uzytku w Srodowisku produkcyjnym.

Ochrona przed oprogramowaniem wymuszajgcym okup

Niezmienny magazyn lokalny: Wysytaj kopie zapasowe do odpornych na oprogramowanie wymuszajgce okup
lokalnych repozytoriéw, aby zapobiec oprogramowaniu wymuszajgcemu okup i innym niepozgdanym modyfikacjom.

Niezmienny magazyn w chmurze: Wtgcz niezmiennos¢ poprzez S3 Object Lock dla danych zapasowych
przechowywanych w publicznych magazynach-chmurach (Amazon S3, Wasabi, Azure Blob, Backblaze B2) w celu
ochrony przed oprogramowaniem wymuszajgcym okup.


https://www.nakivo.com/vmware-backup/
https://www.nakivo.com/features/screenshot-verification/
https://www.nakivo.com/features/instant-vm-recovery/
https://www.nakivo.com/features/instant-vm-recovery/
https://www.nakivo.com/features/instant-file-recovery/
https://www.nakivo.com/vmware-replication/
https://www.nakivo.com/vm-disaster-recovery/
https://www.nakivo.com/features/cross-platform-recovery/
https://www.nakivo.com/features/instant-physical-to-virtual-recovery/
https://www.nakivo.com/ransomware-protection/
https://www.nakivo.com/features/immutable-repository/
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Kopie zapasowe fizycznie odtgczone: Przechowuj kopie zapasowe VMware vSphere w trybie offline
na odtgczanych dyskach, takich jak tasma, w celu zapewnienia dodatkowej warstwy ochrony przed
oprogramowaniem wymuszajgcym okup.

Bezpieczenistwo i zgodnos¢

Uwierzytelnianie dwusktadnikowe (2FA): Dodaj warstwe zabezpieczenh z kodéw jednorazowych generowanymi

przez Google Authenticator w celu ochrony danych.

Kontrola dostepu na podstawie rol: Przypisywanie wstepnie ustawione i niestandardowe role z powigzanymi prawami i
uprawnieniami, aby zapobiec nieautoryzowanemu dostepowi do kopii zapasowych maszyn wirtualnych VMware vSphere.

Elastyczna retencja: Zachowaj do 10 000 punktow odzyskiwania dla kazdej kopii zapasowej VMware vSphere VM
i rotuj je codziennie, co tydzien, co miesiac, co rok lub okresowo.

Natywna kopia zapasowa na tasme: Wysytaj dane z kopii zapasowych maszyn wirtualnych VMware vSphere
bezposrednio do fizycznych i wirtualnych bibliotek tasm w celu bezpiecznej dtugoterminowej archiwizacji.

Administracja

Interfejs sieciowy: Zarzgdzaj wszystkimi dziataniami zwigzanymi z kopiami zapasowymi i odzyskiwaniem danych
z tatwego w uzyciu interfejsu internetowego z wygodnymi pulpitami nawigacyjnymi i kreatorami krok po kroku.
Pulpit nawigacyjny kalendarza: Przegladaj i zarzagdzaj wszystkimi przesztymi, biezgcymi i przysztymi zadaniami
w prostym widoku kalendarza. tatwe planowanie kopi zapasowych maszyn wirtualnych VMware vSphere i

unikanie naktadania sie harmonograméw.

Wyszukiwanie globalne: Szukaj oraz szybko znajdz dowolny plik lub folder, ktérego potrzebujesz, aby zapewnic
efektywne i doktadne odzyskiwanie.

Ochrona danych oparta na zasadach: Tworzenie niestandardowe reguty zasad aby automatycznie dodawac lub
usuwac maszyny wirtualne w zadaniach ochrony danych w miare rozwoju i zmian Srodowiska.

tancuch zadani: Laczenie zadan tworzenia kopii zapasowych i kopi zapasowych w celu zautomatyzowac

przeptywy pracyzwiekszy¢ wydajnosc¢ i zaoszczedzic¢ czas na administracji kopiami zapasowymi.

Integracja APl HTTP: Bezproblemowa integracja NAKIVO Backup & Replication z rozwigzaniami do
monitorowania, automatyzacji i orkiestracji poprzez HTTP API.

Zwiekszenie wydajnosci: Zarzadzaj predkoscia transferu danych i odcigzaj zasoby produkcyjne dzieki
Przyspieszenie sieci, Transfer danych bez sieci LAN, kopia zapasowa z migawek magazynu i Ograniczenie
przepustowosci w celu skrocenia okien kopii zapasowych i zminimalizowania wptywu na podstawowe operacje.

Elastyczne wdrazanie: Instalacja rozwigzania w kilka minut w systemie Windows i Linux, NAS lub jako VA lub AWS AMI.

Samodzielna kopia zapasowa: Wykonaj kopie zapasowg i odzyskaj NAKIVO Backup & Replication. konfiguracji
systemu (zadania, inwentaryzacja, dzienniki, ustawienia itp.) z tego samego, ujednoliconego interfejsu.

NAKIVO
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powiazane, pracownicy, wykonawcy oraz agenci nie akceptujg ani przyjmuja jakiejkolwiek odpowiedzialnosci, odpowiedzialnosci ani obowigzku opieki za wszelkie konsekwencje dziatania lub
zaniechania dziatania w oparciu o informacje zawarte w tym dokumencie lub za jakiekolwiek decyzje podjete na ich podstawie. Wszystkie znaki towarowe i nazwy handlowe stron trzecich sg
wiasnoscig ich odpowiednich wiascicieli.
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