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Proxmox VE, otwartozrédtowa platforma wirtualizacji, zyskuje na popularnosci w infrastrukturach IT w réznych branzach. Tak jak w
przypadku dowolnego Srodowiska wirtualnego, Proxmox VE wymaga niezawodnej ochrony danych, ktéra bezproblemowo integruje
sie z codziennymi przeptywami pracy.

Natywne narzedzia do tworzenia kopii zapasowych nie sg wystarczajgce, aby zapewni¢ organizacjom niezawodng i elastyczng ochrone
przed utratg danych, zaktbceniami oraz atakami przez oprogramowanie wymuszajgce okup. Dlatego NAKIVO wprowadzito Kopie
Zapasowg dla Proxmox VE, bezagentowg funkcje kopii zapasowej, ktéra zapewnia dodatkowg niezawodno$¢, bezpieczenstwo oraz
odpornosc¢. Poprzez wdrozenie NAKIVO Backup & Replication, uzyskujesz infrastrukture kopii zapasowych, ktéra jest niezalezna od
Twojej infrastruktury Proxmox. Otrzymujesz takze szerszy zakres celdéw kopii zapasowych, bardziej elastyczne opcje odzyskiwania,
lepsze funkcje ochrony przed oprogramowaniem wymuszajgcym okup z niezmiennoscig i szyfrowaniem kopii zapasowych i wiele wiece;.

Oto nowa funkcja w szczeg6tach.

BEZAGENTOWA KOPIA ZAPASOWA DLA PROXMOX VE

NAKIVO Kopia zapasowa dla Proxmox VE to funkcja bezagentowa, ktéra umozliwia ochrone maszyn wirtualnych na poziomie hosta. Dzieki takiemu
podejsciu nie trzeba wdraza¢ agentow i zarzgdzac nimi na poszczeg6lnych maszynach wirtualnych, zapewnia sie, ze wydajno$¢ maszyn wirtualnych nie
jest zagrozona, a zaktécenia operacyjne sg zminimalizowane. W rezultacie uzyskuje sie krétszy czas wykonania kopii zapasowej i odzyskiwania danych
oraz mniejsze obcigzenie personelu IT.

Funkcja ta ptynnie integruje sie z Proxmox VE, wykorzystujgc natywny interfejs APl w celu zachowania ptynnosci dziatania i kompatybilnosci z
najnowszymifunkcjami. Zapewnia to réwniez uproszczone zarzgdzanie i wydajng realizacje proceséw tworzenia kopii zapasowych i odzyskiwania

danych w celu spetnienia celéw odzyskiwania danych (RPO i RTO).

GLOWNE MOZLIWOSCI

Kopia zapasowa

. Szybka przyrostowa kopia zapasowa wykorzystujgca natywng technologie wykrywania zmian do przetwarzania tylko zmienionych
blokéw danych.

*  Spéjne z aplikacjg kopie zapasowe zapewniajgce, ze dane aplikacji w Microsoft Exchange Server, SQL Server i Active Directory sg
spojne i gotowe do szybkiego odzyskiwania.

+  Tworzenie kopii zapasowych Maszyn wirtualnych Proxmox VE oraz szablonéw maszyn wirtualnych w celu ochrony przed utratg
danych.

«  Tworz repliki maszyn wirtualnych lokalnie lub w zdalnych lokalizacjach w celu szybkiego odzyskiwania awaryjnego.

+  Bezposrednia kopia zapasowa do chmury, w tym Amazon S3, Wasabi, Backblaze B2 i Magazyn Azure Blob, jak réwniez platformy
zgodne z S3.

. Kopia zapasowa do zdalnych i lokalnych celéw takich jak chmury publiczne, magazyn zgodny z S3, magazyn lokalny, udziaty sieciowe,
urzadzenia do deduplikacji, tasma, etc.

* tancuch zadah do automatyzacji proceséw tworzenia kopii zapasowych po utworzeniu pierwszej kopii zapasowej, dzieki czemu mozna
zwiekszy¢ wydajnosc¢ i zaoszczedzic czas na administracji kopii zapasowych.
. Uruchom automatyczne kontrole kondycji kopii zapasowej, aby zapewnic¢ czyste odzyskiwanie.

+  Zastosuj automatyczne obcinanie dziennika dla Exchange Server i SQL Server, aby zwiekszy¢ predko$¢ transferu i zaoszczedzi¢ magazyn.

Odzyskiwanie

*  Petna odzyskiwanie Maszyn Wirtualnych do przywracania petnych Maszyn Wirtualnych Proxmox VE z kopii zapasowych do tej samej
lub innej lokalizacji.

*  Szybkie uruchomienie maszyny wirtualnej: Mozliwo$¢ uruchamiania maszyn wirtualnych bezposrednio z kopii zapasowych w celu
natychmiastowego odzyskiwania i tatwej migracji do srodowiska produkcyjnego.

* Natychmiastowe odzyskiwanie plikow i folderéw do oryginalnej lub innej lokalizacji.

. Natychmiastowe odzyskiwanie obiektoéw Microsoft Exchange Server, SQL Server oraz Active Directory do pierwotnej lokalizacji lub
innej lokalizacji.
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*  Uniwersalne odzyskiwanie obiektéw dowolnej aplikacji do niestandardowej lokalizadji, niezaleznie od typu aplikacji lub systemu plikow.

. Bezposrednie odzyskiwanie z taSmy: Odzyskuj kopie zapasowe Maszyny wirtualnej bezposrednio z napedéw tasmowych bez uzycia
repozytorium tymczasowego.

Ochrona przed oprogramowaniem wymuszajgcym okup

* Niezmienne kopie zapasowe w lokalnym oraz magazynie-chmura do zapobiegania szyfrowaniu przez oprogramowanie wymuszajgce okup
oraz innym niepozgdanym modyfikacjom.

*  Fizycznie odigczone kopie zapasowe z kopiami przechowywanymi offline na odtgczalnych dyskach, takich jak tasmy, dla dodatkowej
warstwy ochrony przed oprogramowaniem wymuszajgcym okup.

. Niezmienne kopie zapasowe na urzadzeniach do deduplikacji dla kopii zapasowych Maszyn wirtualnych Proxmox VE wysytanych do
repozytoriéw na systemach magazynowania NEC HYDRAstor.

Bezpieczenistwo i zgodnos¢

«  Solidne szyfrowanie kopii zapasowej na Zrédle, aby chroni¢ dane z AES-256 podczas kazdej fazy — podczas przesytu oraz magazyn w
repozytorium.

*  Uwierzytelnianie dwusktadnikowe (2FA) dodaje warstwe bezpieczenstwa z jednorazowymi kodami generowanymi przez Google
Authenticator, aby chroni¢ twoje dziatania zwigzane z ochrong danych.

*  Kontrola dostepu na podstawie rél z wbudowanymi i niestandardowymi rolami, aby zapobiec nieautoryzowanemu dostepowi do

dziatan ochrony danych w Proxmox VE.

Administracja

* Interfejs internetowy: Zarzadzaj wszystkimi dziataniami zwigzanymi z kopiami zapasowymi i odzyskiwaniem z tatwego w uzyciu,
centralnego interfejsu sieciowego z wygodnymi pulpitami nawigacyjnymi i kreatorami krok po kroku.

*  Pulpit nawigacyjny kalendarza: Zobacz i zarzagdzaj wszystkimi przesztymi, biezacymi oraz przysztymi zadaniami w prostym widoku
kalendarza. tatwo zaplanuj zadania kopii zapasowej Maszyny Wirtualnej Proxmox VE oraz unikaj naktadania sie harmonograméw.

*  Wyszukiwanie globalne: Szukaj oraz szybko znajdz dowolny plik lub folder, ktérego potrzebujesz, aby zapewni¢ efektywne i doktadne
odzyskiwanie.

. Funkcje zwiekszajgce wydajnos¢: Zarzadzaj predkosciami transferu danych oraz przenie$ obcigzenie zasobéw produkcyjnych,
korzystajac z przyspieszenia sieci i ograniczenia przepustowosci, a takze pomin przestrzer wymiany i nieuzywane bloki, aby skréci¢ okna
wykonywania kopii zapasowych i zminimalizowa¢ wptyw na dziatania podstawowe.

. Elastyczne wdrazanie: Zainstaluj rozwigzanie w ciggu kilku minut w systemie Linux, Windows, NAS (aby wykona¢ kopie zapasowa) lub
jako VA lub AWS AMI.

*  Samodzielna kopia zapasowa: Wykonaj kopie zapasowg i odzyskaj konfiguracje systemu NAKIVO Backup & Replication (zadania,
inwentarz, dzienniki, ustawienia itp.) z tego samego ujednoliconego interfejsu.

GOTOWY DO ROZPOCZECIA?

POBIERZ BEZPLATNA WERSJE PROBNA ZAPLANUJ PREZENTACJE

Bezptatnie przez 15 dni. Uzyskaj odpowiedzi na temat funkgji,
Brak ograniczen funkgji. cen na stronie i nie tylko.
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Ta publikacja zostata przygotowana dla ogélnych wskazéwek i nie stanowi profesjonalnej porady, oferty publicznej ani zobowigzania. Nie przedstawia sie ani nie udziela zadnych zapewnien czy
gwarangji (wyraznych czy dorozumianych) co do doktadnosci lub kompletnosci informacji zawartych w tym dokumencie, oraz, w zakresie dozwolonym przez prawo, NAKIVO, Inc., jego podmioty
powiazane, pracownicy, wykonawcy oraz agenci nie akceptujg ani przyjmuja jakiejkolwiek odpowiedzialnosci, odpowiedzialnosci ani obowigzku opieki za wszelkie konsekwencje dziatania lub
zaniechania dziatania w oparciu o informacje zawarte w tym dokumencie lub za jakiekolwiek decyzje podjete na ich podstawie. Wszystkie znaki towarowe i nazwy handlowe stron trzecich sg
wiasnoscig ich odpowiednich wiascicieli.
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